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PRESENTAZIONE CORSO

In un momento in cui la Protezione dei Dati e le preoccupazioni sulla Privacy dominano i titoli dei piu importanti giornali in Italia e all'estero, ci si trova in
un’era di significativo cambiamento dei requisiti legali relativi alla Protezione dei dati in Europa; la Data Protection, la Sicurezza delle Informazioni o la
gestione dei rischi informatici € ora pit che mai un rischio fondamentale per ogni organizzazione.

Le Autorita per la Protezione dei Dati e le organizzazioni in tutta Europa si preparano (dal 25 maggio 2016) per I'attuazione dei requisiti del Regolamento
(UE) 2016/679 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati
(GDPR), che il 25 maggio 2018 esplichera I'intera applicazione. Si accenderanno i riflettori sui meccanismi legali di trasferimento dei dati personali
all'esterno dell'Europa, sulla necessita di avere Dipendenti o Professionisti qualificati, capaci e competenti che possano ricoprire la funzione di DATA
Protection Officer (Responsabile per la Protezione dei dati), o di Specialista Privacy, o Valutatore Privacy o di Manager Privacy. Infatti, molte organizzazioni
(sia Pubbliche che Private) saranno obbligate a Nominare un Responsabile della Protezione dei Dati ( rif. Art. 37) e richiederanno ancora di piu Personale
con una serie di competenze ed esperienze per assicurare che i loro trattamenti e le loro attivita siano conformi ai requisiti cogenti sulla Protezione dei
Dati.

L'Unione Europea sta preparando una serie di Misure nell'ambito dell'agenda del suo mercato unico digitale e del programma dell’Agenda di Cyber-
Security. Questo fornisce evidenza della natura dinamica di questo settore e delle opportunita disponibili per le persone disposte ad acquisire il know
how necessario nel campo della Data Protection.

Mentre affrontiamo questa nuova era della regolamentazione della Protezione dei Dati, il Danno di reputazione che le organizzazioni possono subire &
significativo, come sono significative le sanzioni amministrative pecuniarie (fino a 20 000 000 EUR, o per le imprese, fino al 4 % del fatturato mondiale
totale annuo dell'esercizio precedente), che le organizzazioni dovranno affrontare a causa di una non conformita in riferimento alla protezione dei dati.

«ll Percorso Data Protection© » e stato progettato con un approccio di apprendimento applicativo, per fornire ai partecipanti la “conoscenza specialistica
della normativa e delle prassi in materia di protezione dei dati, e la capacita di assolvere i compiti”indicati nel GDPR.
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OBIETTIVI

Il corso ha 'obiettivo di formare i consulenti e i referenti Privacy delle aziende nel settore pubblico e privato che intendono acquisire le necessarie
competenze per strutturare un sistema di gestione che sia compliance al nuovo GDPR regolamento 679/2016 e ricoprire i diversi profili professionali
previsti dal Regolamento e dalla normativa europea UNI 1167:2017

In particolare la partecipazione al corso consente di:

v’ Ottenere una comprensione completa dei concetti e degli approcci necessari per un allineamento efficace con il GDPR.

v’ Capire i nuovi requisiti che il GDPR ha per le organizzazioni che operano nell'UE e per le organizzazioni che non operano nell’UE e quando &
necessario attuarli.

v’ Acquisire le competenze necessarie per sostenere un'organizzazione nella valutazione dell'attuazione di questi nuovi requisiti.

v’ Scoprire come gestire un Team che implementa il GDPR.

v’ Ottenere le conoscenze e le competenze necessarie per consigliare alle organizzazioni nel gestire i dati personali.

v Acquisire le competenze per |'analisi e il processo decisionale nel contesto della protezione dei dati personali.

v Acquisire le conoscenze per condurre Audit sul Sistema per la Protezione dei Dati adottato dall’Azienda.

A CHI E RIVOLTO

v" Un membro del consiglio di amministrazione o un Manager aziendale o un Imprenditore, che cerca di acquisire approfondite conoscenze sulla
privacy (Data Protection).

v' Project Manager o consulenti che vogliono preparare e sostenere un'organizzazione nell'attuazione dinuove procedure e I'adozione dei nuovi
requisiti presenti nel GDPR, che entreranno in vigore e avranno effetto dal 25 maggio 2018.

v' DPO, Manager Privacy, Specialisti Privacy, Senior Manager responsabili della protezione dei dati personali di un'impresa e della gestione dei rischi.

v" Membri di un Team di sicurezza dei sistemi informativi, di gestione degli incidenti e di continuita aziendale.

v Consulenti esperti per la sicurezza dei dati personali.

v’ Esperti Legali, Esperti Tecnici e esperti di conformita che vogliono prepararsi per il compito di tutela della protezione dei dati personali.

v Auditor/Lead Auditor (Valutatori) che intendono effettuare Audit sul Sistema di Gestione DPMS 44001:2016© o sul GDPR, anche in conformita

all’Art. 40,41 0 42 e 43 del GDPR stesso.
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CREDITI

La partecipazione al corso, grazie alle caratteristiche dei soggetti organizzatori, consente di acquisire Crediti (n. 32 CPD) validi in Italia, per il
mantenimento delle Attestazioni di cui alla L.4/2013; inoltre, il percorso formativo € Qualificato/Registrato dall’Organismo di Certificazione KHC (n° Reg.
DP0215), consentendo di soddisfare il requisito di formazione propedeutico alla Certificazione delle seguenti figure professionali:

v’ Data Protection Auditor/Lead Auditor (Valutatore Privacy);
v’ Data Protection Officer;

v’ Specialista Privacy;

v" Manager Privacy.

Le Certificazioni, che e possibile acquisire in coda ai relativi moduli (moduli C, D, G e | ), sono valide in ltalia, in Europa e nei Paesi Extraeuropei, essendo
effettuate in conformita alla norma internazionale ISO/IEC 17024 a fronte dello schema di Certificazione KHC.

Il programma formativo fornira ai partecipanti le competenze chiave necessarie per navigare attraverso questa complessa area regolamentata, con una
solida comprensione del contesto e delle future sfide in questo settore (ad es. la corretta gestione dei Big Data).

Inoltre, per gli ingegneri partecipanti all’intero percorso formativo di 80 ore, che non avranno superato il 10% delle assenze consentite, si vedranno

riconosciuti 80 CFP
NOTA BENE:

[l Corso e suddiviso in Moduli . Il percorso completo prevede 80h . Il Candidato, puo scegliere di partecipare ai singoli Corsi Modulo A, B,C,D, E,F,Ge
H (in relazione alle ore necessarie), ovviamente rispettando la propedeuticita degli stessi, iscrivendosi ai vari moduli singolarmente e di volta in volta.

L’iscrizione ai singoli moduli prevedera il versamento della quota singola. L'iscrizione al percorso per le quattro figure, se non addirittura all'intero corso
(80 ore), prevedera una riduzione delle quote di iscrizione.
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CONTENUTI E DURATA

Il corso sara strutturato in 9 Moduli Didattici per un totale di 80 ore, ogni modulo & propedeutico al successivo; il discente puo scegliere se partecipare a
tutti i moduli e completare dunque il percorso formativo per tutte le figure professionali indicate oppure se partecipare solo ad uno o pit moduli in base
alla scelta della figura professionale di suo interesse.

Moduli Integrativi: si intendono moduli “con attestazione finale avente per argomento la gestione della privacy e della sicurezza delle informazioni” (rif.
Appendice B UNI 11697:2017). Il candidato che abbia gia fatto questo tipo di moduli integrativi o che partecipa ai moduli integrativi proposti da
CERTIFICATION, puo accedere direttamente ai dei moduli C, D, G e |, ai fini della Qualifica ed alla partecipazione ad un separato esame di Certificazione
KHC.

LUOGO E CALENDARIO DEL CORSO

Il corso verra svolto presso la sede dell’Associazione Ingegneri@Napoli presso Citta della scienza - Via Coroglio, 57/104 — Napoli

Secondo il calendario di seguito riportato

PER INFO ED ISCRIZIONI PER GLI INGEGNERI CHE INTENDONO
COMPLETARE IL PERCORSO DI 80 ORE ANCHE Al FINI DEL RILASCIO CFP

PER INFO ED ISCRIZIONI

Segreteria organizzativa IT ADVICE www.ingegnerianapoli.it
www.itadvice.it
Tel 081 18896580

Mail: segreteria@itadvice.it

Mail: info@ingegnerianapoli.it
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Modulo Integrativo A

(ASPETTI LEGALI DEL GDPR PER | NON
ADDETTI)

Fondamenti di liceita del trattamento | Informativa | Diritti degli interessati
(accesso, cancellazione-oblio, limitazione del trattamento, opposizione,
portabilita) | Titolare, responsabile, incaricato del trattamento | Approccio
basato sul rischio del trattamento e misure di accountability di titolari e
responsabili (valutazione di impatto, registro dei trattamenti, misure di
sicurezza, violazioni dei dati personali, nomina di un DPQ)| Trasferimenti
internazionali di dati

8 ORE

Integrativo per tutti i
profili

Pierpaolo Maio

11/06/2018
(ore 9-18)

Modulo Integrativo B

(La VIDEOSORVEGLIANZA)

Cos’e la Videosorveglianza? | Quali gli Obiettivi? | Quali sono i benefici della
Videosorveglianza in ambito security/safety | Il Nuovo Regolamento GDPR: il
modus operandi | Come evitare gli errori nella definizione dei termini
corretti | L’analisi del rischio e le misure di sicurezza | | processi di privacy by
design e by default | Tempi di registrazione delle immagini: cosa cambia |
Come utilizzare la Videosorveglianza da remoto senza violare la Legge |
Videoanalisi e sistemi intelligenti | Il Data Protection Impact Assessment | Il
Registro dei trattamenti nella Videosorveglianza | Art. 4 Legge N° 300/1970:
Statuto dei Lavoratori e Nuovo Regolamento Europeo, le modifiche
introdotte dal Jobs Act | Come tutelare i legittimi interessi dell’azienda | Gli
adempimenti dell’azienda quando installa sistemi di telecamere | Quali
documenti produrre e come gestire la documentazione interna | La richiesta
di autorizzazione per l'installazione degli impianti di Videosorveglianza sui
luoghi di lavoro | Quali i tempi e le modalita di attivazione | Il caso delle
telecamere finte: le regole, la normativa, le procedure, i rischi e i benefici.

8 ore

Integrativo per tuttii
profili

Silvio Tortora
Maione

14/06/2018
(ore 9-18)

Modulo Integrativo C

(LO SPECIALISTA PRIVACY)

Le attivita di valutazione d’impatto sulla protezione dei dati personali
Supporto specialistico relativamente a questioni specifiche | Le misure da
adottare per gestire i rischi relativi al trattamento e alla protezione dei dati
personali | Redazione e aggiornamento delle politiche e le procedure per il
trattamento la protezione dei dati personali | Attuazione processi relativi
alla protezione dei dati personali e attuazione delle soluzioni tecniche per la
protezione dei dati personali | Documentazione dei processi relativi al
trattamento e alla protezione dei dati personali, affinché venga verificata la
conformita del trattamento effettuato | Documentazione della gestione
delle soluzioni tecniche per il trattamento e la protezione dei dati personali |
Documentazione delle violazioni dei dati personali. Conoscenze specifiche
per lo specialista privacy come previsto dalla UNI 11697.

8 ore

SPECIALISTA PRIVACY

(modulo A + modulo
B+modulo C)

Silvio Tortora
Maione

Emanuela Franco

18/06/2018
(ore 9-13)

18/06/2018
(ore 14-18)
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Modulo Integrativo D

(DATA PROTECTION AUDITOR/LEAD
AUDITOR)

L’ambito regolamentato Europeo cui si inserisce il nuovo Regolamento (UE)
679/2016. | Requisiti del Regolamento (UE) 679/2016. Estrazione dei
requisiti e metodi e tecniche di Auditper la verifica di terza parte. Il Data
Protection Management System DPMS 44001: 2016© conforme al
Regolamento (UE) 2016/679. La verifica di conformita del Data Protection
Management System. Gli Standard di riferimento per la verifica e
I'implementazione di un Data

Lo Standard DPMS 44001: 2016© — Data Protection Management System.
L’ambiente in cui si svolge 'attivita per la protezione dei dati. Il Sistema di
gestione della protezione dei dati personali. Il dovere del Titolare del
trattamento per la protezione dei dati. Politica/Politiche per la protezione
dei dati. Organizzazionedell’Entita. Risk Management. Sostegno
all’Operativita.Comunicazioni esterne o interne per la protezione dei
dati.Informazioni Documentate per la protezione dei dati. Analisi e
controllo per la protezione dei dati. Azioni e progressi sul

sistema per la protezione dei dati.

Il Meccanismo di certificazione della Protezione dei Dati DPCM
44002:2016© — Regole Generali — Attivita di Certificazione — Monitoraggio.
Indipendenza e Competenza — Criteri di competenza Gruppo di Audit —
Procedura trasparente di monitoraggio e/o certificazione — Responsabilita —
Analisi di una certificazione effettuata: il rapporto di Audit e le relative
evidenze.

Cosa deve sapere il DPO (Data Protection Officer) ed il Data Protection
Auditor (Auditor Privacy) in riferimento ai requisiti cogenti, alle
responsabilita ed alle sanzioni.

Tecniche per condurre Audit efficaci sulla protezione dei dati e che
consentano all’Auditor di dimostrare il corretto campionamento effettuato.

Verifica del trasferimento di know how attuato: 1°prova — test a risposta

multipla — 2°prova — caso di studio con scrittura di Anomalie (NC e/o 0SS e/o
CoM).

16 ore

DATA PROTECTION
AUDITOR/LEAD
AUDITOR

(modulo A+ B+ C+D)

Monica Summa

21/06/2018
(ore 9-13)

21/06/2018
(ore 4-18)

25/06/2018
(ore 9-13)

25/06/2018
(ore 14-18)
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Modulo Integrativo E

Gestione e analisi dei big data interni ed esterni (asset fondamentali per
imprese e organizzazioni). Tecniche di big data analytics ed il cambiamento
dei fondamentali della competizione: cattura ed estrapolazione delle

) I R ) L ) SILVIO TORTORA | 28/06/2018

informazioni e dei Dati per sviluppare nuove opportunita di business, per 8 ore MAIONE (ore 9-18)
(La GESTIONE DEI BIG DATA) migliorare il rapporto con il cliente finale, oltre che per ottimizzare la

gestione dei propri processi interni

Gli Aspetti Tecnici del Reg. (UE) 2016/679 per i non addetti (es. Manager,
Modulo Integrativo F Legali, ecc..). Budget per la protezione dei dati personali. Attribuzione delle

responsabilita per trattamento e protezione dei dati personali. Valutazione 4 ore EMANUELA 02/07/2018
(ASPETTI TECNICI DEL GDPR PER NON | d'impatto sulla protezione dei dati. Politica per la protezione dei dati FRANCO (ore 9-13)
ADDETTI) personali. Requisiti per il trattamento e la protezione dei dati personali.

Misure tecniche ed organizzative per garantire la protezione dei dati per

impostazione predefinita. Consultazioni preventive. Notificazione di incidenti
Modulo Integrativo F che comportano una violazione dei dati personali. Informative. Risposte

conseguenti all'esercizio dei diritti di accesso. Registri delle attivita di 4 ore SILVIO TORTORA | 02/07/2018
(ASPETTI TECNICI DEL GDPR PER NON | trattamento. Programma di formazione, aggiornamento e consapevolezza. MAIONE (ore 14-18)
ADDETTI) Conoscenze specifiche per il Manager Privacy come previsto dalla UNI

11697:2017.
Modulo Integrativo G Gest.ion.e\del bL.Jdget per la pro.tezio.ne dei (.iati per.sona-li. Control.lo con MANAGER PRIVACY

continuita del livello complessivo di protezione dei dati personali. fore EMANUELA 05/07/2018

ModuloA+B+C+D FRANCO (ore 9-13)

(I MANAGER PRIVACY)

+E+F+G
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Analisi dei rischi. Principi di privacy e protezione dei dati by design e by

Modulo Integrativo H e L ore Silvio Tortora | 05/07/2018
Maione ore 14-18
(Il Data Protection Impact Assessment | )
(DPIA) e la SECURITY)
Il supporto al Titolare o Responsabile del trattamento nell'applicazione del
Regolamento (UE) 2016/679. Relazioni periodiche sull'osservanza delle
norme di legge in materia di protezione dei dati personali. Documentazione
a supporto della richiesta di consultazione preventiva all'Autorita di
Modulo Integrativo | controllo a seguito di valutazione di impatto. Richieste di consultazione DATA(;?ISS—;CTION 1(?)/555/32-%?;
all'Autorita di controllo su questioni applicative specifiche. Documentazione ) :
16 ore Giuseppe Calculli
(IL DATA PROTECTION OFFICER) relativa alle attivita di interfacciamento con I'Autorita di controllo (richieste Modulo A+B+C+D 16/07/2018
diinformazione, procedure di accertamento o verifica, notifica di eventuali +E+F+G+H+ (ore 9-18)

violazioni di dati personali). Documentazione (inclusa modulistica) di
interfaccia con gli interessati. Indicatori sulla protezione dei dati personali.
Conoscenze specifiche per il DPO come previsto dalla UNI 11697:2017.
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8h Moduli Integrativi: il Candidato pud aver gid fatto precedenti moduli integrativi oi moduli C, D, G e | ( “con attestazione finale avente per argomento la gestione
f‘> della privacy e della sicurezza delle informazioni” (vif. Appendice B UNI 11697:2017) oppure pud partecipare a Moduli Integrativi CERTIFICATION, per poter accedere ad un
(*) separato esame di certificazione KHC (in coda i moduli C, D, G e | oppure in un altro momento).

A Modulo Integrativo A (ASPETTI LEGALI DEL GDPR PER | NON ADDETTI) : gli Aspetti Legali del Reg. (UE) 2016/679 per i non addetti (es. Manager,
tecnici, specialisti, ecc..). Argomenti base comuni a tutte le figure professionali UNI 11697:2017.
4
B Modulo Integrativo B (La VIDEOSORVEGLIANZA) : lu Videosorveglianza post evento e intelligente - tecnica e predisposizione della valutazione
d’impatto. | codici di condotta e le certificazioni applicabili in materia di trattamento e protezione dei dati personali, tecnologia e metodi di gestione e
8h :> protezione della privacy.

Modulo Integrativo C (LO SPECIALISTA PRIVACY) : le attivitd di valutazione d'impatto sulla protezione dei dati personali. Supporto specialistico relativamente a
questioni specifiche. Le misure da adottare per gestire i rischi relativi al trattamento e alla protezione dei dati personali. Redazione e aggiornamento delle politiche e le
procedure per il frattamento la protezione dei dati personali. Attuazione processi relativi alla protezione dei dati personali e attuazione delle soluzioni tecniche per la
protezione dei dafi personali. Documentazione dei processi relativi al trattamento e alla protezione dei dati personali, affinché venga riscontrata I'evidenza della conformita
del trattamento effettuato. Documentazione della gestione delle soluzioni tecniche per il trattamento e la protezione dei dati personali. Documentazione delle violazioni dei

dati personali. Conoscenze specifiche per lo specialista privacy come previsto dalla UNI 11697.

Modulo Integrativo D (DATA PROTECTION AUDITOR/LEAD AUDITOR) : corso per Auditor/Lead Auditor dei Sistemi di Gestione della Data
Protection (Reg. UE 2016/679 Art. 40, 41, 42 ¢ 43 - DPMS 44001:2016© ). Programmazione, pianificazione e svolgimento delle attivitd di audit. Riesume
della documentazione relativa al trattamento e alla protezione dei dati personali e realizzazione di interviste al personale ad ogni livello
dell'organizzazione. Descrizione degli scostamenti rilevanti rispetto a leggi e regolamenti applicahili. Tecniche di Audit. Conoscenze specifiche per il

Valutatore Privacy come previsto dalla UNI 11697:2017.
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Modulo Integrativo E (La GESTIONE DEI BIG DATA) : Gestione e analisidei big data interni ed esterni (asset fondamentali per imprese e organizzazioni).
:>Tecniche di big data analytics ed il camhiamento dei fondamentali della competizione: cattura ed estrapolazione delle informazioni e dei Dati per sviluppare

nuove opportunitd di business, per migliorare il rapporto con il cliente finale, oltre che per ottimizzare la gestione dei propri processi interni.

8h

Modulo Integrativo F (ASPETTI TECNICI DEL GDPR PER NON ADDETTI) : gli Aspetti Tecnici del Reg. (UE) 2016/679 per i non addetti (es. Manager,
Legali, ecc..). Budget per la protezione dei dati personali. Atiribuzione delle responsabilita per trattamento e protezione dei dati personali. Valutazione

d'impatto sulla protezione dei dati. Politica per la protezione dei dati personali. Requisiti per il trattamento e la profezione dei dati personali. Misure tecniche
:> ed organizzative per garantire la protezione dei dati per impostazione predefinita. Consultazioni preventive. Notificazione di incidenti che comportano una

violazione dei dati personali. Informative. Risposte conseguenti all'esercizio dei diritti di accesso. Registri delle attivitd di trattamento. Programma di
formazione, aggiornamento e consapevolezza. Conoscenze specifiche per il Manager Privacy come previsto dalla UNI 11697:2017.

8h

Modulo Integrativo G (Il MANAGER PRIVACY): gestione del budget per la protezione dei dati personali. Controllo con continuitd del livello complessivo di
protezione dei dati personali.

H Modulo Integrativo H (Il Data Protection Impact Assessment(DPIA) e la SECURITY) : analisi dei rischi. Principi di privacy e protezione dei dati by
4h design e by default.
Modulo Integrativo | (IL DATA PROTECTION OFFICER) :il supporto al Titolare o Responsabile del trattamento nell'applicazione del

Regolamento (UE) 2016/679. Relazioni periodiche sull'osservanza delle norme di legge in materia di protezione dei dati personali.
Documentazione a supporto della richiesta di consultazione preventiva all'Autoritd di controllo a seguito di valutazione di impatto. Richieste di
consultazione all'Autoritd di controllo su questioni applicative specifiche. Documentazione relafiva alle attivitd di interfacciamento con I'Autoritd
di controllo (richieste di informazione, procedure di accertamento o verifica, notifica di eventuali violazioni di dati personali). Documentazione

(inclusa modulistica) di interfaccia con gli interessati. Indicatori sulla protezione dei dati personali. Conoscenze specifiche per il DPO come
previsto dalla UNI 11697:2017.
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